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Tribunal Superior de Justicia de Madrid, Sala de lo Social, Seccion 32,
Sentencia 689/2018 de 26 Oct. 2018, Rec. 176/2018

Ponente: Garcia Alarcon, Maria Virginia.

LA LEY 179240/2018
ECLI: ES:TSIM:2018:10344

DESPIDO DISCIPLINARIO. Procedencia. Conducta del trabajador consistente en la
utilizacion de la red para utilizar programas que facilitan el anonimato del usuario en la
navegacion por la red profunda, interfiriendo el servicio, que supone un incumplimiento
grave y culpable que determina la procedencia de su despido.

El TSJ desestima el recurso de suplicacion interpuesto contra la sentencia del Juzgado de
lo Social num. 7 de Madrid que declara procedente el despido disciplinario del trabajador
demandante.

A Favor: EMPRESA.
En Contra: TRABAJADOR.

Tribunal Superior de Justicia de Madrid - Seccion n° 03 de lo Social
Domicilio: C/ General Martinez Campos, 27 , Planta 3 - 28010

Teléfono: 914931930

Fax: 914931958

34002650

NIG: 28.079.00.4-2017/0037954

Procedimiento Recurso de Suplicaciéon 176/2018

ORIGEN: Juzgado de lo Social n® 07 de Madrid Despidos / Ceses en general 881/2017
Materia: Despido

Sentencia nimero: 689/18-FG

Ilmos/a. Srs./a.

D. JOSE RAMON FERNANDEZ OTERO

Dfia. M. VIRGINIA GARCIA ALARCON

D. JOSE IGNACIO DE ORO PULIDO SANZ

En Madrid, a 26 de octubre de 2018, habiendo visto en recurso de suplicacion los presentes autos la
Secciéon Tercera de la Sala de lo Social de este Tribunal Superior de Justicia, compuesta por los
Ilmos. Sres. citados, de acuerdo con lo prevenido en el articulo 117.1 de la Constituciéon Espanola,

EN NOMBRE DE S.M. EL REY
Y POR LA AUTORIDAD QUE LE CONFIERE
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EL PUEBLO ESPANOL
ha dictado la siguiente
SENTENCIA

En el Recurso de Suplicacién nimero 176/2018 formalizado por la graduada social DONA CRISTINA
VALLEJO MARTIN en nombre y representacién de DON Elias, contra la sentencia nimero 460/2017 de
fecha, 22 de diciembre dictada por el Juzgado de lo Social nimero 7 de los de Madrid, en sus autos
numero 881/2017, seguidos a instancia del recurrente frente a ALTEN SPAIN, S.A., en reclamacion
por despido, siendo magistrada-ponente la Ilma. Sra. Dfia. M. VIRGINIA GARCIA ALARCON, y
deduciéndose de las actuaciones habidas los siguientes

ANTECEDENTES DE HECHO

PRIMERO: Segln consta en los autos, se presenté demanda por la citada parte actora contra la
mencionada parte demandada, siendo turnada para su conocimiento y enjuiciamiento al sefialado
Juzgado de lo Social, el cual, tras los pertinentes actos procesales de tramitacién y previa celebracion
de los oportunos actos de juicio oral, en el que quedaron definitivamente configuradas las respectivas
posiciones de las partes, dictd la sentencia referenciada anteriormente.

SEGUNDO: En dicha sentencia recurrida en suplicacion se consignaron los siguientes hechos en
calidad de expresamente declarados probados:

"PRIMERO.- El actor D. Elias ha venido prestando servicios para la demandada, Alten Spain SA desde
el dia 16 de junio de 2000, con la categoria de titulado medio y percibiendo un salario bruto mensual
de 2.328,01 € con inclusion de la parte proporcional de las pagas extras.

SEGUNDO.- Tras instruir expediente al efecto, el actor fue despedido por razones disciplinarias el dia
28 de junio de 2017, mediante comunicacion que consta y se da por reproducida.

TERCERO.- A mediados de abril de 2017 el actor conectd a su puerto de acceso un router, que emitia
una red denominada San Luis, conectada a la IP del cliente CECA.

El dia 7 de junio de 2017, el departamento de sistemas de la demandada descubrid el dispositivo y lo
desconecto.

La investigacion y busquedas de redes diferentes a las homologadas e instaladas por la empresa, vino
determinada por las quejas que venia recibiendo del cliente, que advertian que entre las 13:00 y la
15:00 la red se caia y no podian trabajar. Todo ello en un contexto de nerviosismo de la clientela tras
la aparicion a mediados de mayo del randsomware wannacry, por lo que la empresa estaba
extremando las medidas de seguridad, poniendo todo tipo de parches y advirtiendo a todos los
trabajadores que extremaran la cautela.

El dia 8 de junio de 2017 se comprobd que al desconectar el router intruso de la IP de CECA y en
consecuencia la red San Luis, la red dedicada a la asociacion bancaria funcionaba sin incidencias.

Los dias y horas de las quejas estan detalladas en la carta de despido y han sido ratificadas por el
testigo, responsable del programa CECA.

CUARTO.- La empresa inicidé expediente disciplinario contra los seis empleados integrantes de la isla de
trabajo del actor.

En dicho expediente el Sr. Leoncio, miembro de CCOO, declaré por escrito que el actor era el unico
responsable de la colocacidon y utilizacion de la red intrusa en la IP de CECA, por lo que se levanto el
expediente contra los otros cinco y se despidio al actor.

La red San Luis estaba conectada al ordenador que la empresa pone a disposicion de la Seccion
Sindical de CCOOQ.
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QUINTO.- El actor es delegado sindical de CCOO y miembro del Comité de Empresa.

SEXTO.- La seccidn sindical entregd su ordenador ante un notario al efecto de realizar una pericia
informatica.

La Pericia desvelé que se cred el usuario operador el 18 de abril de 2017 y el equipo se conectd a la
red San Luis el 18 de mayo de 2017, con la configuracion del router instalado en el puerto del actor.
Desvelaba que el 6 de junio de 2017 se habia borrado un gestor de bases de datos, que no tenia
archivos normales de Word o PDF, sino que se habia usado para realizar busquedas que permitieran
cambiar los usuarios de la red, privilegios del administrador y claves, teniendo instalados herramientas
ajenas a las propias del equipo, encontrando programas y herramientas portables que no dejan rastro
de instalacion, navegando por internet de modo privado sin dejar huella de archivos, siempre desde el
total anonimato mediante el programa TOR, todo ello utilizando un hardware extraible.

SEPTIMO.- La empresa se dedica a la consultoria de la tecnologia de la informacion y servicios de
ingenieria a las principales compafiias del mercado espafol, banca y administracion publica. Cuenta
con certificados ISO 27001, ISO 14001, ISO 20000, etc particularmente el ISO27001, sobre seguridad
prohibe la utilizacion de cualquier software o hardware no autorizado. Toda la normativa se publica en
la intranet y es de comun conocimiento de todos los empleados. Los mismos también estan advertidos
de la facultad de registro de sus dispositivos.

OCTAVO.- Los miembros de CCOO Socorro, Sonsoles, Salvador estan asignados a distintos proyectos
de la empresa.

El 27 de mayo de 2017 la seccion sindical de CCOO recibid invitacion de la empresa a una fiesta de
verano a celebrar el 30 de junio de 2017.

El 5 de junio de 2017 la seccién emitié una nota critica contra dicha celebracion.
NOVENO.- El 21 de agosto de 2017 se celebré acto de conciliaciéon sin avenencia."
TERCERO: En la resolucién recurrida en suplicacién se emitié el siguiente fallo:

" Desestimando la demanda de D. Elias debo declarar y declaro procedente el despido efectuado,
absolviendo a Alten Spain SA de cuantos pedimentos se deducian en su contra.”

CUARTO: Frente a dicha sentencia se anuncidé recurso de suplicacién por la parte demandante
formalizandolo posteriormente, habiendo sido impugnado por el letrado DON ENRIQUE APARICIO
RIVAS, en representaciéon de la demandada.

QUINTO: Elevados por el Juzgado de lo Social de referencia los autos principales, en unién de la
pieza separada de recurso de suplicacién, a esta Sala de lo Social, tuvieron los mismos entrada en
esta Seccién en fecha 9 de marzo de 2018 dictandose la correspondiente y subsiguiente providencia
para su tramitacién en forma.

SEXTO: Nombrada Magistrada-Ponente, se dispuso el pase de los autos a la misma para su
conocimiento y estudio, sefialdandose el dia 23 de octubre de 2018 para los actos de votacion vy fallo.

A la vista de los anteriores antecedentes de hecho, se formulan por esta Seccién de Sala los
siguientes

FUNDAMENTOS DE DERECHO

PRIMERO.- Con amparo en el apartado b) del articulo 193 de la Ley Reguladora de la Jurisdiccién
Social interesa el recurrente que se sustituya el primer parrafo del hecho probado tercero por el
siguiente:

"El router encontrado en el puerto de acceso en el puesto de trabajo del actor emitia una red
denominada San Luis"
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Remitiéndose a los documentos 10 de la demandada y 11 y 14 del actor, folios 427, 142 y 153 de los
autos, consistentes en declaraciones de varias personas que, como tales no tienen eficacia de prueba
documental, sino testifical, cuya valoracién, de haberse ratificado en el acto del juicio, corresponde a
la juzgadora a quo, no pudiéndose revisar en sede de suplicacién, como tampoco puede accederse a
la revision sobre la base de que no exista prueba al respecto, porque ello no es admisible, ya que
comportaria el examen de todo lo actuado, lo que no cabe a ser este recurso extraordinario.

Asimismo se propone la sustitucidon del segundo parrafo del hecho probado cuarto, con apoyo en los
mismos documentos, lo que no puede estimarse por lo ya expuesto.

Para el hecho probado séptimo se postula la siguiente redaccion:

"La empresa se dedica a la consultoria de la tecnologia de la informacidn y servicios de ingenieria a las
principales compa#hias del mercado espafol, banca y administracion publica. Cuenta con certificados
ISO 27001, ISO 14001, ISO 20000, etc particularmente el ISO27001, sobre seguridad prohibe la
utilizacién de cualquier software o hardware no autorizado. La normativa sobre seguridad se realizé el
15/12/2017 y se publicé en la intranet el 17/12/2017, fecha posterior al despido del actor. Los
trabajadores estan advertidos de la facultad de registro de sus dispositivos.”

Con apoyo en el documento 21 de la demandada, folios 708 a 756 de los autos, de los que no resulta
que antes de las fechas indicadas ya existiera esa normativa y estuviera publicada, tal y como ha
apreciado la juzgadora a quo. El motivo no puede estimarse porque el que se publicara en la intranet
una determinada normativa, no desvirtia que anteriormente lo estuviera otra y asi la magistrada de
instancia, tras examinar toda la prueba practicada, ha concluido en su fundamentacién juridica que
"la introduccidn de elementos no autorizados, ni utiles para el servicio que se presta esta prohibida
por la empresa por razones de seguridad y homologacion con los certificados ISO con los que cuenta.
Que esta prohibicion era sabida y estaba publicada y que no obstante el actor introdujo un dispositivo
qgue aun desconociendo si pudo poner en riesgo la seguridad de la red, lo que si es seguro que
interfirid en el buen servicio de un cliente, dado que el actor compartia clandestinamente su IP." y a
ello hemos de estar.

Solicita también el recurrente que se afiade al hecho probado octavo lo siguiente:

"El Tribunal Superior de Justicia de Madrid, la Audiencia Nacional y el Tribunal Supremo han declarado
que la empresa ha vulnerado la libertad sindical en el despido del presidente del comité de empresa
Don Jaime Oviedo, en el despido de una trabajadora afiliada a CC.00, asi como en la decision
empresarial de limitar el uso del crédito sindical de los delegados de CC.OO.

La empresa remitié comunicados contra los miembros de CC.OO.

La Inspeccion de trabajo ha levantado acta de sancién por infraccion de normas laborales el
30/5/2017, 11/4/2017, 29/11/2017 por denuncia previa del actor.”

A la vista de los documentos 33, 34, 35, 38, 46, 47 y 48 de su ramo de prueba, no admitiéndose la
adicién al ser la cuestion irrelevante para el devenir del recurso.

SEGUNDO.- Por el cauce del apartado c) del articulo 193 de la Ley Reguladora de la Jurisdiccién
Social se denuncia la infraccion de los articulos 1281 y 1282 del cddigo civil, 24.1.c) del Convenio
colectivo de consultoria y estudios de mercado de la opinidon publica, 54.2.c) del Estatuto de los
Trabajadores, 7, 14 y 18 de la Constitucion y 17 de dicho Estatuto, en relaciéon con el 122 de la citada
ley procesal, asi como la jurisprudencia que los desarrolla, por considerar que no ha quedado
acreditado que instalare el router asi como que existiera incumplimiento de la normativa de seguridad
ni que fuera conocida por él, por lo que no se produce, a su juicio, la trasgresién de la buena fe
contractual ni el abuso de confianza, sefialando que la sentencia se basa en meras manifestaciones
del Sr. Leoncio que tiene interés en el pleito, en un testimonio escrito, indicando que se han valorado
erroneamente esos documentos por la juzgadora a quo, al escoger de forma arbitraria las legaciones
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de dicho sefior correspondientes al dia 19 de junio, sin entrar a valorar las anteriores del dia 13 del
mismo mes, ni el acta de la reunidén de la empresa con los expedientados del dia 16 ni la de la
reunion interna de la seccion sindical de CC.00 del dia 21 del mismo mes, habiendo, a su entender,
un cambio de opinidon de dicho senor, con el Unico fin de no verse involucrado en el expediente,
segun sus propias manifestaciones, que constan en el documento 14 de su ramo de prueba, cambio
gue se produce tres dias después de la reunion con la empresa. Pone de manifiesto que ninguno de
los testigos que depusieron en el acto del juicio declard haberle visto instalar el router, ni ello consta
en ningln documento con validez probatoria, que niega del documento niumero 10 del ramo de la
demandada, que es el Unico aportado para imputarle tal instalacién. Resalta que la empresa ha sido
ya inculpada por vulnerar la libertad sindical al despedir al delegado de CCOO, a una trabajadora
afiliada al mismo sindicato y por limitar el crédito sindical a los delegados sindicales, haciendo
alusion a las denuncias por él presentadas ante la Inspeccién de trabajo, que culminaron con actas de
infraccion de 29 de noviembre de 2016, 11 de abril y 30 de mayo de 2017, estimando que hay una
evidente conexién temporal entre estas y el despido y que se trata de un indicio de vulneracién de la
libertad sindical, cuestionando la existencia de supuestas incidencias del proyecto CECA, ya que si
hubieran sido tan importantes, no parece razonable que se esperase cuatro meses para iniciar la
revision de los puestos de trabajo, considerando sorprendente que solo se revisasen los de la seccion
sindical de CC.00, no habiendo acreditado la empresa haber confirmado la veracidad de las
alegaciones del Sr. Leoncio. Niega que tuviera conocimiento de la normativa de seguridad, cédigo de
conducta, etc., afirmando que su publicacién se produjo después del despido. Finalmente denuncia la
aplicacién erréonea de la doctrina del Tribunal Supremo en relaciéon con la proporcionalidad y
adecuacion entre el hecho y la sancidn, sefialando que el hecho no ha sido acreditado y ademas no le
ha supuesto ningln perjuicio a la empresa, tal y como se pone de manifiesto en el fundamento de
derecho tercero, habiendo remitido la empresa un mail a los trabajadores informando en mayo de las
medidas que habia tomado la empresa para evitar contagios de virus y ciberataques, ensalzando que
sus sistemas de seguridad han resistido los ataques, lo que, a su juicio, se contradice con la
afirmacién de que el router ponia en peligro la red, no habiendo probado la empresa reclamacién
alguna del cliente CECA, ya que aporta la facturacidon y si bien es cierto que en julio se observa una
facturacion, no consta que se deba a una penalizaciéon acordada con el cliente, pudiéndose deber a
multiples motivos, como vacaciones, finalizacion de algun proyecto, etc.

La magistrada a quo considera acreditadas todas las imputaciones que constan en la carta de
despido, debiéndose tener en cuenta que lo hace sobre la base de la prueba testifical que no es
susceptible de revisién en sede de suplicacién, por lo que hemos de estar a la valoracidon que se
recoge en la sentencia.

Partiendo de lo anterior hemos de valorar si los hechos imputados y acreditados tienen entidad
suficiente o0 como se postula no tienen gravedad para merecer el despido y, para ello hemos de acudir
al convenio de aplicaciéon que cita el recurrente Convenio Colectivo Estatal de Empresas de
Consultoria y Estudios de Mercado y de la Opinién Publica, que en su articulo 24.c) califica como
falta muy grave "El fraude, la deslealtad y abuso de confianza en las gestiones encomendadas.” Y en
ella ha incurrido el actor, como ha apreciado acertadamente la juzgadora a quo, al concluir que "la
utilizacion de la red para utilizar programas que facilitan el anonimato del usuario en la navegacion por
la red profunda, interfiriendo el servicio, supone un incumplimiento grave y culpable del trabajador,
gue determina que el despido sea declarado procedente.”, lo que hemos de confirmar,
desestimandose el recurso.

VISTOS los anteriores preceptos y los demas de general aplicacion,

FALLAMOS

Que desestimamos el Recurso de Suplicacion niumero 176/2018 formalizado por la graduada social
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DONA CRISTINA VALLEJO MARTIN en nombre y representacién de DON Elias, contra la sentencia
numero 460/2017 de fecha, 22 de diciembre dictada por el Juzgado de lo Social nUmero 7 de los de
Madrid, en sus autos numero 881/2017, seguidos a instancia del recurrente frente a ALTEN SPAIN,
S.A., en reclamacion por despido y confirmamos la resoluciéon impugnada. Sin costas.

Incorpodrese el original de esta sentencia, por su orden, al Libro de Sentencias de esta Seccidon de
Sala.

Expidanse certificaciones de esta sentencia para su unién a la pieza separada o rollo de suplicacién,
que se archivara en este Tribunal, y a los autos principales.

Notifiquese la presente sentencia a las partes y a la Fiscalia de este Tribunal Superior de Justicia.

MODO DE IMPUGNACION: Se hace saber a las partes que contra esta sentencia cabe interponer
recurso de casacion para la unificacion de doctrina que ha de prepararse mediante escrito presentado
ante esta Sala de lo Social dentro del improrrogable plazo de DIEZ DIAS héabiles inmediatos
siguientes a la fecha de notificacién de esta sentencia. Siendo requisito necesario que en dicho plazo
se nombre al letrado que ha de interponerlo. Igualmente sera requisito necesario que el recurrente
gue no tenga la condicién de trabajador ,causahabiente suyo o beneficiario del Régimen Publico de la
Seguridad Social o no gozare del derecho de asistencia juridica gratuita, acredite ante esta Sala al
tiempo de preparar el recurso haber depositado 600 euros, conforme al articulo 229 de la LRJS, y
consignado el importe de la condena cuando proceda, presentando resguardos acreditativos de haber
efectuado ambos ingresos, separadamente en la cuenta corriente n® 2828-0000-00-0176-18 que esta
seccién tiene abierta en BANCO DE SANTANDER sita en PS. del General Martinez Campos, 35; 28010
Madrid, pudiendo en su caso sustituir la consignacién de la condena en metalico por el
aseguramiento de la misma mediante el correspondiente aval solidario de duracion indefinida y
pagadero a primer requerimiento emitido por la entidad de crédito ( art.230.1 L.R.].S).

Se puede realizar el ingreso por transferencia bancaria desde una cuenta corriente abierta en
cualquier entidad bancaria distinta de BANCO DE SANTANDER. Para ello ha de seguir todos los pasos
siguientes:

Emitir la transferencia a la cuenta bancaria siguiente: IBAN ES55 0049 3569 9200 0500 1274. En el
campo ordenante, se indicarda como minimo el nombre o razén social de la persona fisica o juridica
obligada a hacer el ingreso y si es posible, el nif /cif de la misma. En el campo beneficiario, se
identificara al juzgado o tribunal que ordena el ingreso. En el campo "observaciones o concepto de la
transferencia", se consignaran los 16 digitos que corresponden al procedimiento 2828-0000-00-
0176-18.

Una vez adquiera firmeza la presente sentencia, devuélvanse los autos originales al Juzgado de lo
Social de su procedencia, dejando de ello debida nota en los Libros de esta Secciéon de Sala.

Asi, por esta nuestra sentencia, lo pronunciamos, mandamos y firmamos.
PUBLICACION

Publicada y leida fue la anterior sentencia en el dia de su fecha por el/la Ilmo/a. Sr/a. Magistrado-
Ponente en la Sala de Audiencias de este Tribunal. Doy fe.
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