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Esta es una traduccion automatica. Utilicese como referencia la version en la lengua original. La Comision
Europea no asume ninguna responsabilidad en lo que respecta a la calidad o exactitud de esta traduccion
automatica.

Informacion importante sobre la traduccidon automatica

La Comision presenta una hoja de ruta para un acceso efectivo y licito a
los datos por parte de las fuerzas y cuerpos de seguridad

Brussels, 24 de junio de 2025

La Comisidon Europea ha presentado hoy una hoja de ruta en la que se establece el camino a seguir
para garantizar que las autoridades policiales de la UE tengan un acceso efectivo y licito a los
datos. La hoja de ruta es un resultado importante en el marco de ProtectEU, la Estrategia de
Seguridad Interior de la UE que la Comisidn presentd en abril de este afio.

El terrorismo, la delincuencia organizada, el fraude en linea, el trafico de drogas, el abuso sexual de
menores, la extorsién sexual, el ransomware y otros delitos comparten una caracteristica comun:
dejan huellas digitales. Dado que el 85 % de las investigaciones penales se basan ahora en pruebas
electrdnicas, las autoridades policiales necesitan mejores herramientas y un marco juridico
modernizado para acceder a los datos digitales de manera licita, garantizando al mismo tiempo el
pleno respeto de los derechos fundamentales.

La hoja de ruta se centra en seis ambitos clave:

e Conservacion de datos: En 2025, la Comision llevara a cabo una evaluacién de impacto con
vistas a actualizar las normas de conservacion de datos de la UE. Ademas, Europol y Eurojust
trabajaran para reforzar la cooperacion entre las fuerzas y cuerpos de seguridad y los
proveedores de servicios en lo que respecta al acceso a las pruebas electrdnicas.

¢ Interceptacion legal: Para que las fuerzas y cuerpos de seguridad puedan obtener pruebas en
todos los sistemas y jurisdicciones, la Comision estudiara medidas para mejorar la
cooperacion transfronteriza para la interceptacion legal de datos de aqui a 2027, tanto
entre autoridades como entre autoridades y proveedores de servicios. Las acciones clave para
los proximos afios incluyen evaluar la necesidad de seguir reforzando la orden europea de
investigacion (de aqui a 2027) y apoyar el despliegue de capacidades seguras de
intercambio de informacion entre los Estados miembros, Europol y otras agencias de
seguridad (2026-2028).

e Forense digital: Las autoridades policiales y judiciales deben poder analizar y conservar las
pruebas digitales almacenadas en dispositivos electrdnicos. La Comisién, junto con Europol,
coordinara un analisis de carencias y necesidades de soluciones técnicas en el ambito de la
informatica forense y apoyara el desarrollo de herramientas forenses con financiacion
de la UE y asociaciones publico-privadas. Se invita a Europol a convertirse en un centro de
excelencia para la experiencia operativa en el ambito de la informatica forense y a
intensificar la coordinacién con las autoridades nacionales y las partes privadas (a partir de
2026).

e Descifrado: En 2026, la Comision presentara una hoja de ruta tecnoldgica sobre el cifrado
para identificar y evaluar soluciones que permitan el acceso legal a los datos cifrados por parte
de las fuerzas y cuerpos de seguridad, salvaguardando al mismo tiempo la ciberseguridad y los
derechos fundamentales. La Comision también apoyara el desarrollo de nuevas tecnologias de
descifrado para dotar a Europol de una capacidad de descifrado de proxima generacion
(a partir de 2030).

e Normalizacion: La Comisidn trabajara con Europol, las partes interesadas del sector, los
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expertos y los profesionales de las fuerzas y cuerpos de seguridad para desarrollar y
racionalizar un enfoque de la UE en materia de normalizacion para la seguridad interior,
centrandose en la informatica forense, la divulgacion legal y la interceptacion legal.

e Soluciones de IA para la aplicacion de la ley: De aqui a 2028, la Comision promovera el
desarrollo y el despliegue de herramientas de IA que permitan a las autoridades
tratar de manera legal y eficaz grandes volimenes de datos incautados, ayudando a
filtrar y analizar pruebas digitales de manera mas eficiente.

Préoximos pasos

La Comision invita a los Estados miembros a debatir la hoja de ruta en el Consejo informal de Justicia
y Asuntos de Interior (JAI) de julio, que tendra lugar los dias 22 y 23 de julio.

Antecedentes

Las orientaciones politicas de la presidenta Von der Leyen de julio de 2024 subrayaron la necesidad
de dotar a las fuerzas y cuerpos de seguridad de herramientas adecuadas y actualizadas para acceder

legalmente a la informacién digital, salvaguardando al mismo tiempo los derechos fundamentales.

En abril de 2025, la Comisién presentd ProtectEU, |la Estrategia de Seguridad Interior de la UE, que
anuncid su intencion de presentar una hoja de ruta sobre el acceso legal y efectivo a los datos para

las fuerzas y cuerpos de seguridad en el primer semestre de 2025.

La hoja de ruta también responde a las Conclusiones del Consejo JAI de diciembre de 2024, en las
que los Estados miembros pidieron explicitamente a la Comisién que presentara dicho plan de trabajo.

Esto es consecuencia del trabajo realizado por el Grupo de Alto Nivel sobre el Acceso a los Datos para
las Fuerzas y Cuerpos de Seguridad, creado en 2023 para abordar los crecientes desafios del acceso a
pruebas digitales criticas. El Grupo presenté 42 recomendaciones en mayo de 2024 y un informe final
en noviembre de 2024, ambas refrendadas por el Consejo.
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"Para mantener a los ciudadanos seguros en la era digital, las fuerzas y cuerpos de seguridad deben contar con las herramientas,
las capacidades y los medios legales para acceder a los datos, siempre dentro de los limites de la necesidad, la proporcionalidad y
los derechos fundamentales. Con esta hoja de ruta, estamos marcando la direccion para una Europa digital mas segura,
protegiendo al mismo tiempo los derechos de nuestros ciudadanos.”

Henna Virkkunen, vicepresidenta ejecutiva para la Soberania Tecnoldgica, la Seguridad y la Democracia - 24/06/2025

"Mantener Europa segura significa proteger a nuestros ciudadanos de los dafios. Esta hoja de ruta describe el camino a seguir para
capacitar a las agencias de aplicacion de la ley para acceder a la informacion que necesitan. Porque el 85% de las investigaciones
se basan en pruebas dejadas en linea. La hoja de ruta establece el enfoque para lograr el equilibrio adecuado entre permitir
soluciones eficientes y preparadas para el futuro para facilitar el acceso legal de las fuerzas y cuerpos de seguridad a la informacion
digital, respetando al mismo tiempo el derecho a la privacidad y manteniendo altos niveles de ciberseguridad."

Magnus Brunner, comisario de Asuntos de Interior y Migracion - 24/06/2025

Personas de contacto para la prensa:

Markus LAMMERT (432 2 29 67533)
Elettra DI MASSA (+32 2 29 82161)

Solicitudes del publico en general: Europe Direct por teléfono 00 800 67 89 10 11 , o por e-mail
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