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RESUMEN

Este trabajo tiene como objeto analizar la postura de la
Agencia Espafiola de Proteccién de Datos (AEPD) sobre el
tratamiento del Documento Nacional de Identidad. Para
ello, repasaremos las previsiones legales y haremos un ana- NUmero nacional de
lisis de los informes juridicos y resoluciones dictadas por la . T P .
AEPD, con especial énfasis en el informe juridico nimero IdentlflcaC|on’ medio
0007/2023. Finalmente, valoraremos si el criterio estableci- de identificacidon
do en este informe ha ido mas alld de lo dispuesto en el
RGPD y la LOPDGDD.
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ABSTRACT

The purpose of this paper is to analyse the position of the Spa-
nish Data Protection Agency (AEPD) on the processing of the
National Identity Document (DNI). To this end, we will review

National identification the applicable legal provisions and analyse the legal reports

number; identifier of and decisions issued by the AEPD, with special emphasis on

q o the legal report no. 0007/2023. Finally, we will assess whether

general appllcatlon, the criteria established in this report have gone beyond the
minimization provisions of the GDPR and the Spanish Data Protection Act.

principle; specially
sensitive data.
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1. INTRODUCCION

Durante los ultimos afios, la Agencia Espafiola de Proteccién de Datos (la “AEPD") se ha
pronunciado en distintas ocasiones, por medio de informes de su Gabinete Juridico y
resoluciones dictadas en procedimientos sancionadores, sobre los supuestos en los que
los responsables del tratamiento estan facultados para tratar el documento nacional de
identidad (el “DNI")".

En sus multiples informes juridicos y resoluciones, la AEPD ha analizado supuestos de lo
mas variopintos: desde el uso de una copia del DNI para verificar la identidad de la per-
sona que ejercita un derecho previsto en la normativa de proteccién de datos, pasando
por la practica de muchos establecimientos de hospedaje consistente en escanear el DNI
al registrarse en el establecimiento o por la necesidad de que en el certificado electrénico
de un empleado publico conste el numero de su DNI.

La mayoria de estos casos —-a los que luego nos referiremos- tienen un elemento en
comun: el caracter de “dato especialmente sensible” que la AEPD confiere al nUmero de
DNI. Ello, a su vez, ha llevado a la AEPD a fijar un criterio en relacién con el uso del niumero
de DNI: los responsables del tratamiento solo podran tratar este dato cuando una norma
asi lo establezca. Asi lo ha establecido la AEPD en su Informe Juridico nUmero 0007/2023,
al que nos referiremos mas adelante.

Este criterio parece apartarse del tenor literal de la normativa aplicable, compuesta por
el Reglamento General de Proteccién de Datos? (“RGPD") y la Ley Orgdanica de Proteccidon
de Datos y garantia de los derechos digitales® (“LOPDGDD"), lo que ha provocado que
muchos responsables del tratamiento tengan dudas sobre los casos en los que el trata-
miento del nimero de DNI se ajusta a la normativa.

En este articulo analizaremos las referencias al tratamiento del nimero de DNI que se
incluyen en el RGPD y la LOPDGDD (apartado 2), repasaremos los Ultimos pronuncia-
mientos de la AEPD sobre estos tratamientos para extraer elementos comunes y dejar
clara cudl es la postura de la AEPD (apartados 3y 4) y, en base a ello, veremos si esta pos-
tura va mas alla de lo previsto en la normativa y restringe en exceso el tratamiento de esta
categoria de dato personal (apartado 5).

! De ahora en adelante, cuando utilicemos el término “DNI" nos referiremos al carné de identidad (soporte fisico)
Y, por extension, a los datos personales que contiene: el nimero de DNI, el nombre y los apellidos, sexo, nacio-
nalidad, fecha de nacimiento, domicilio, lugar de nacimiento, nombres de los progenitores, fecha de emision,
fecha de validez, la fotografia y la firma del titular, etcétera. Utilizaremos el término “numero de DN/" cuando
gueramos referirnos exclusivamente a este dato.

2 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protec-
cion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos), accesible
en: https://mwww.boe.es/doue/2016/119/LO0001-00088.pdf [Consulta: 14 de julio de 2024].

3 Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digi-
tales, accesible en: https:/www.boe.es/buscar/act.ohp?id=BOE-A-2018-16673 [Consulta: 14 de julio de 2024].
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2. EL TRATAMIENTO DEL NUMERO DE DNI EN LA NORMATIVA
APLICABLE: RGPD Y LOPDGDD

2.1. EL NUMERO DE DNI COMO DATO PERSONAL

A fecha de hoy es indudable que el DNI contiene multiples datos personales (entre ellos,
el numero de DNI) y, por tanto, que su tratamiento se encuentra sujeto al RGPD y a la
LOPDGDD*. De hecho, el caracter de dato personal de la informacién contenida en el DNI
-y, por extensién, del nimero de DNI- estd reconocido por el Real Decreto de Expediciéon
del DNI5 (el “RD 1553/2005") en su articulo 1.2: “Dicho Documento tiene suficiente valor,
por si solo, para acreditar la identidad y los datos personales de su titular que en él se
consignen, asi como la nacionalidad esparfiola del mismo"s.

2.2. EL DNI EN EL RGPD

El articulo 87 del RGPD se refiere de forma expresa al tratamiento del niumero nacional
de identificaciéon (en Espafa, el nimero de DNI?) y contiene una habilitacién a los Estados
miembros para que regulen -si asi lo desean- condiciones especificas para el tratamiento
de los medios nacionales de identificacién:

“Los Estados miembros podrdn determinar adicionalmente las condiciones especi-
ficas para el tratamiento de un numero nacional de identificacién o cualquier otro
medio de identificacién de cardcter general. En ese caso, el niumero nacional de iden-
tificacion o cualquier otro medio de identificacion de cardcter general se utilizard
unicamente con las garantias adecuadas para los derechos y las libertades del inte-
resado con arreglo al presente Reglamento”.

Es preciso realizar algunas aclaraciones sobre el tratamiento del nimero de DNI en el
marco del RGPD:

4 Hasta principios del siglo XXI, la postura de la AEPD no era tan clara, y mantenia que el nimero de DNI, “por
si'solo, no constituye un dato de cardcter personal”, y que solo lo seria si ese nimero de DNI podia asociarse a
una persona fisica por medio del tratamiento de otros datos personales. En este sentido, véase el Expediente
de la AEPD E/00561/2004, relativo a un caso en el que una universidad publicé un listado de calificaciones en el
que se identificaba a los alumnos Unicamente mediante el nUmero de su DNI. La AEPD, si bien considerd que
era improbable que “los destinatarios del listado dentro del ambito en que se publica tengan posibilidad de
asociar el nimero de DNI a un determinado alumno”, concluyd que era “deseable” que se evitara “la difusion
de este tipo de listados o, en su caso, habilite otros métodos de informar al alumno de sus calificaciones que
garanticen al completo los derechos amparados por la LOPD". Accesible en: Expediente E/00561/2004 [Con-
sulta: 14 de julio de 2024].

No obstante, en informes posteriores ya se admitio sin paliativos que el nimero de DNI era un dato personal.
Véase, por ejemplo, el Informe Juridico ndmero 0322/2010: “[..] el niumero de DN/ ostenta indudablemente el

cardcter de dato de cardcter personal [..]". Accesible en: https:/Mwww.aepd.es/documento/2010-0322 pdf [Con-
sulta: 16 de noviembre de 2024].

5 Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedicion del documento nacional de
identidad y sus certificados de firma electronica, https:/www.boe.es/buscar/act.ohp?id=BOE-A-2005-21163
[Consulta: 14 de julio de 2024].

¢ Salvo que se indique lo contrario, los resaltados de los textos entrecomillados (negritas y subrayados) han sido
afadidos.

7 En Espafia hay otros medios de identificacion general mas alla del DNI (por ejemplo, el nidmero de identidad
extranjero o el pasaporte), aungue para simplificar el trabajo nos referiremos solo al DNI. Ahora bien, las conclu-
siones alcanzadas en este trabajo también seran de aplicacion a estos otros medios de identificacion general.
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o El articulo 87 del RGPD no impone un mandato al legislador nacional, sino que le
faculta (“podran determinar”) para que regule las condiciones para el tratamiento de
este tipo de dato personal. Es una posibilidad, no una obligacién.

e« El nimero de DNI no es una categoria especial de datos personales de las listadas en
el articulo 9.1 del RGPD. Dicho precepto contiene un listado numerus clausus entre los
gue no esta el numero DNI.

No obstante, el hecho de que el legislador comunitario haya dedicado el articulo 87
del RGPD al tratamiento de los medios de identificacion de caracter general es un
indicativo de que, a pesar de no ser una categoria especial de dato personal, si puede
ser merecedor de una proteccién mas rigurosa.

De hecho, el Considerando 75 del RGPD se refiere al tratamiento de determinadas
categorias de datos personales (los conocidos como “datos sensibles”, datos “muy
personales” o “informacién especialmente sensible®), entre las que se encuentran
(i) las categorias especiales de datos personales del articulo 9.1 del RGPD; (ii) los datos
relativos a condenas e infracciones penales del articulo 10 del RGPD; y (iii) también
otros datos personales no incluidos en las dos categorias anteriores siempre y cuando,
teniendo en cuenta la naturaleza del dato, su tratamiento pueda aumentar el riesgo
para los derechos y libertades de las personas. Nos referimos a casos en los que, como
se indica en el Considerando 75 del RGPD, su tratamiento “pueda dar lugar a proble-
mas de discriminacioén, usurpacion de identidad o fraude, pérdidas financieras, dafio
para la reputacion”, etcétera.

Entre este tipo de datos se incluirian los datos financieros® o, en lo que ahora nos inte-
resa, el nUmero de DNI, tal y como ha indicado la AEPD en su Informe Juridico nimero
0007/2023: “el numero del DNI es una informacidén especialmente sensible pues su
uso indebido o sin las garantias suficientes puede tener multiples efectos desfavora-
bles para el titular de los datos"™.

Como es légico, si bien a esta informacién especialmente sensible no le sera de apli-
cacioén las restricciones de los articulos 9.2 o0 10 del RGPD, los responsables del trata-

& El antiguo Grupo de Trabajo del Articulo 29 se refiere a ellos como “datos sensibles” o “datos muy personales”
(véanse las Directrices sobre la evaluacion de impacto relativa a la proteccion de datos (EIPD) y para deter-
minar si el tratamiento «entrana probablemente un alto riesgo» a efectos del Reglamento (UE) 2016/679, ac-
cesibles en: https:/www.aepd.es/documento/wp248revOl-es.pdf [Consulta: 16 de noviembre de 2024]), mientras
que en alguna ocasion la AEPD ha utilizado el término “informacion especialmente sensible” (véase el Informe
Juridico de la AEPD 0007/2023, accesible en: https://mww.aepd.es/documento/2023-0007.pdf [Consulta: 15 de
noviembre de 2024]).

° Parrafo 9 de las Recomendaciones 02/2021 relativas a la base juridica para el almacenamiento de datos de
tarjetas de crédito con el fin exclusivo de facilitar operaciones en linea posteriores adoptadas el 19 de mayo
de 2021 por el Comité Europeo de Proteccion de Datos, accesibles en: https:/www.edpb.europa.eu/system

files/2021-07/recommendations022021 on_storage of credit_card_data_es.pdf [Consulta: 16 de noviembre de
2024].

° Esta clasificacion del nimero de DNI como “informacion especialmente sensible” no acaba de encajar a la
perfeccion con lo dispuesto en la Guia de la AEPD sobre Gestion del riesgo y evaluacion de impacto en trat-
amientos de datos personales (accesible en: https/www.aepd.es/guias/gestion-riesgo-y-evaluacion-impac-
to-en-tratamientos-datos-personales.pdf [Consulta: 16 de noviembre de 2024]), que asocia al tratamiento del
DNI un nivel de riesgo “medio”.
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miento si deberan adoptar especiales cautelas para protegerse de riesgos que puedan
afectar a su confidencialidad, integridad o disponibilidad.

» Laexpresidn “en ese caso” utilizada en el articulo 87 del RGPD puede inducir a confu-
sién. A diferencia de lo que pueda dar lugar a entender el precepto, no se trata de que
las “garantias adecuadas para los derechos y libertades del interesado con arreglo al
RGPD" sean de aplicacién Unica y exclusivamente en los casos en los que el legislador
nacional haya decidido dotar al medio de identificacién de caracter general de unas
condiciones especificas para el tratamiento. Como no podia ser de otra forma, estas
garantias adecuadas con arreglo al RGPD (por ejemplo, que el tratamiento se ajuste
a los principios del articulo 5 del RGPD) deberan adoptarse en cualquier caso, esto es,
con independencia de que el legislador nacional haya desarrollado las condiciones
bajo las que se podran tratar los medios de identificacion de caracter general.

2.3. EL NUMERO DE DNI EN LA LOPDGDD

A diferencia de otros legisladores nacionales, el legislador espafol si ha recogido el
guante de su homodlogo europeo y ha regulado el tratamiento del nimero de DNI por
medio de la Disposicidn Adicional Séptima de la LOPDGDD, donde, bajo el titulo “Iden-
tificacion de los interesados en las notificaciones por medio de anuncios y publicacio-
nes de actos administrativos”, se determinan las condiciones especificas para el trata-
miento del nimero de DNI en dos supuestos: (i) la publicacién de actos administrativos
que contengan datos personales; y (ii) la notificacién de actos administrativos por medio
de anuncios. Adema3s, se incluye una mencién expresa a aquellos supuestos en los que las
personas identificadas en los actos administrativos sean victimas de violencia de género.

“l. Cuando sea necesaria la publicacion de un acto administrativo que contuviese
datos personales del afectado, se identificard al mismo mediante su nombre y ape-
llidos, anadiendo cuatro cifras numéricas aleatorias del documento nacional de
identidad, numero de identidad de extranjero, pasaporte o documento equivalente.
Cuando la publicacién se refiera a una pluralidad de afectados estas cifras aleatorias

deberdn alternarse.

Cuando se trate de la notificacién por medio de anuncios, particularmente en los
supuestos a los que se refiere el articulo 44 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas’, se identi-
ficard al afectado exclusivamente mediante el numero completo de su documento
nacional de identidad, niumero de identidad de extranjero, pasaporte o documento

equivalente.

" El articulo 44 de la Ley 39/2015 se refiere a los casos de notificacion infructuosa: “Cuando los interesados en
un procedimiento sean desconocidos, se ignore el lugar de la notificacion o bien, intentada esta, no se hubiese
podido practicar, la notificacion se hard por medio de un anuncio publicado en el «Boletin Oficial del Estados».
Asimismo, previamente y con cardcter facultativo, las Administraciones podrdn publicar un anuncio en el bo-
letin oficial de la Comunidad Autonoma o de la Provincia, en el tablon de edictos del Ayuntamiento del dltimo
domicilio del interesado o del Consulado o Seccion Consular de la Embajada correspondiente. Las Adminis-
traciones Publicas podrdn establecer otras formas de notificacion complementarias a través de los restantes
medios de difusion, que no excluirdn la obligacion de publicar el correspondiente anuncio en el «<Boletin Oficial
del Estado»”. (Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, accesible en: https://www.boe.es/buscar/act.php?id=BOE-A-2015-10565 [Consulta: 14 de julio de 2024]).
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Cuando el afectado careciera de cualquiera de los documentos mencionados en los
dos pdrrafos anteriores, se identificard al afectado unicamente mediante su nom-
bre y apellidos. En ningun caso debe publicarse el nombre y apellidos de manera
conjunta con el numero completo del documento nacional de identidad, nimero de
identidad de extranjero, pasaporte o documento equivalente.

2. A fin de prevenir riesgos para victimas de violencia de género, el Gobierno impul-
sard la elaboracion de un protocolo de colaboracion que defina procedimientos
seguros de publicacion y notificacién de actos administrativos, con la participacion
de los 6rganos con competencia en la materia”.

Como puede observarse, estas condiciones especificas para el tratamiento del nimero de
DNI no aplican a cualquier tratamiento del numero de DNI realizado por un responsable
del tratamiento, sino Unica y exclusivamente a la publicacién de actos administrativos y
anuncios por parte de las Administraciones Publicas, y ello teniendo en cuenta la injeren-
cia que puede suponer en el derecho fundamental a la protecciéon de datos el hecho de
que terceros puedan conocer el nombre y apellidos y el niUmero de DNI del interesado de
forma conjunta, con el riesgo de usurpacion de identidad que ello puede suponer.

Y es que, tal y como se indica en el articulo 1 del RD 1553/2005, el DNI “tiene suficiente
valor, por si solo, para acreditar la identidad y los datos personales de su titular que
en él se consignen” y “permite a los espafioles mayores de edad y que gocen de plena
capacidad de obrar la identificacion electrénica de su titular, asi como realizar la firma
electronica de documentos”, mientras que el nidmero de DNI “tendrd la consideracion de
identificador numérico personal de cardcter general”.

No obstante, el tratamiento del niumero de DNI en el resto de los supuestos (por ejemplo,
para verificar la identidad de la persona que ejerce un derecho previsto en el RGPD en
aquellos casos en los que el responsable del tratamiento tenga dudas razonables sobre
su identidad) deberd ajustarse, como el tratamiento de cualquier otro dato personal, a lo
dispuesto en el RGPD.

Veamos a continuacién los pronunciamientos del Comité Europeo de Proteccién de Datos
(el “CEPD") y de la AEPD.

3. EL CRITERIO DEL CEPD EN RELACION CON EL TRATA-
MIENTO DEL DNI

El CEPD se ha pronunciado sobre el uso del DNI en sus Directrices 01/2022 sobre los dere-
chos de los interesados — Derecho de acceso, adoptadas el 28 de marzo de 2023 (Versidn

2 \/éase el Informe Juridico de la AEPD numero 0013/2021, accesible en: https/www.aepd.es/documen-
10/2021-0013.pdf [Consulta: 15 de noviembre de 2024].
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2.1) (las “Directrices sobre el Derecho de Acceso”)” al tratar la autenticacion de la persona
que ejercita el derecho de acceso“.

El CEPD recalca que, con fundamento en lo dispuesto en el articulo 87 del RGPD, varios
Estados miembros han introducido restricciones en sus legislaciones nacionales en rela-
cién con el tratamiento de los datos personales contenidos en los documentos de identi-
ficaciéon (en Espafia, lo dispuesto en la Disposicién Adicional Séptima de la LODPGDD) y
algunos incluso han restringido la realizacién de copias de los documentos de identidad
a aquellos casos en los que la ley lo prevea.

Partiendo de lo anterior y del riesgo que puede suponer para los interesados un trata-
miento no autorizado o ilicito del documento de identidad, el CEPD establece las siguien-
tes reglas generales para la autenticacion del interesado que ejercita un derecho de
acceso:

» En primer lugar, el responsable del tratamiento deberd revisar si hay disposiciones
nacionales que restrinjan el tratamiento de los identificadores nacionales.

» En su ausencia (o si estas disposiciones nacionales no son de aplicacién), serd nece-
sario evaluar la proporcionalidad de exigir al interesado que aporte una copia de su
identificador nacional cuando el interesado ya haya sido autenticado o sea posible
autenticarle por el responsable del tratamiento por otros medios (por ejemplo, en un
contexto en linea, porque haya ejercitado el derecho de acceso tras haber iniciado
sesidn mediante un nombre de usuario y contrasefa). Es preciso recordar que, seguin
el articulo 12.6 del RGPD, el responsable del tratamiento solo podra solicitar informa-
cién adicional para confirmar la identidad del interesado si alberga “dudas razona-
bles" sobre la identidad del solicitante del derecho.

» No obstante, si concurren determinadas circunstancias, puede ser que la autentica-
cién sobre la base de una copia del identificador nacional sea adecuada. Por ejemplo,
cuando la respuesta al derecho de acceso implique proporcionar al interesado cate-
gorias especiales de datos personales. Sin embargo, el responsable del tratamiento
debera evaluar cuales de los datos personales contenidos en el documento de iden-
tificacion son necesarios para autenticar al interesado. Como se ha visto en el apar-
tado 1. de este trabajo para el DNI espafiol, el documento contiene informacién que
no es necesaria para la autenticacién (por ejemplo, el nombre de los progenitores o el
domicilio), por lo que el responsable del tratamiento debera solicitar al interesado que
expurgue del documento informacién que no resulta necesaria para la autenticacién.

e Por udltimo, en aquellos casos en los que se solicite el documento de identidad, el
responsable del tratamiento debera aplicar las medidas adecuadas para evitar el tra-
tamiento ilicito del documento. EI CEPD utiliza como ejemplos la eliminacién de “la

' Accesibles en: https:/Mwww.edpb.europa.eu/system/files/2024-04/edpb_guidelines 202201 data_subject_rights
access Vv2_es.pdf [Consulta: 15 de noviembre de 2024].

“ Las Directrices sobre el Derecho de Acceso distinguen entre identificacion y autenticacion. Por identificacion
se refieren a los procesos implementados por el responsable del tratamiento para averiguar qué datos se refie-
ren al interesado, mientras que la autenticacion va dirigida a confirmar la identidad de la persona que ejercita
el derecho de acceso.
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copia de un documento de identidad inmediatamente después de la autenticacion
satisfactoria de la identidad del interesado” y recomienda como buena practica que
el responsable del tratamiento, una vez haya comprobado el documento de identi-
dad “anote, por ejemplo, «<se ha comprobado el documento de identidad» para evitar
copiar o almacenar copias innecesarias de los documentos de identidad”.

Si bien es cierto que el CEPD realiza estas consideraciones acerca del tratamiento del
documento de identificacion al tratar la autenticacién de los interesados que ejercitan un
derecho de acceso, nada impide que puedan extrapolarse a otros tratamientos de este
tipo de dato personal. En cuanto a las consideraciones, las mismas son simples: (i) analizar
la legislacion nacional en busca de especificidades (esto es, ver qué Estados miembros
disponen de previsiones especificas en cuando al uso del nUmero nacional de identifica-
cioén);y (ii) en cualquier caso, ajustar el tratamiento en linea con los principios establecidos
en el RGPD (en particular, limitacién de la finalidad, minimizacién, integridad y confiden-
cialidad y limitacién del plazo de conservacion).

4. EL CRITERIO DE LA AEPD EN RELACION CON EL TRATA-
MIENTO DEL DNI

A continuacién veremos cudl es el criterio mantenido por la AEPD en relacién con el tra-
tamiento del DNI. Para ello, analizaremos los informes emitidos por su Gabinete Juridico
(apartados 4.1y 4.2) y las resoluciones recientes mas relevantes (apartado 4.3). En relacién
con los informes, nos referiremos primero al Informe Juridico nimero 0007/2023 por la
contundencia con que la AEPD se ha pronunciado sobre su criterio para el tratamiento
del numero de DNI.

4.1. EL CRITERIO GENERAL ESTABLECIDO EN EL INFORME JURIDICO 0007/2023

Comenzaremos el anélisis tomando como punto de partida el Informe Juridico de la AEPD
numero 0007/2023" en el que, como ahora veremos, la AEPD fue clara al establecer cual
es su criterio sobre el uso del nidmero de DNI.

El informe en cuestién fue solicitado por la Real Federacién Espafiola de Futbol tras reci-
bir un requerimiento de informacién de la Direccién General de Ordenacién del Juego al
amparo de la Ley 13/2011, de 27 de mayo, de regulacién del juego (la “Ley de Regulacién
del Juego”). En el requerimiento —que fue el que a posteriori motivé el informe juridico-
se solicitaba la aportacién de distinta informacién sobre empleados de una serie de enti-
dades deportivas a fin de verificar si algunos de los afectados podrian haber realizado
apuestas deportivas, lo cual seria contrario a lo dispuesto en el articulo 6.2 de la Ley de
Regulacién del Juego. Entre la informacién solicitada estaba el numero de DNI:

“Las peticiones de informacién pretenden que se identifique a las personas que se
situan bajo las prohibiciones subjetivas del articulo 6.2 e), f) y g) de la LRJ, aportando

> Accesible en: https:./www.aepd.es/documento/2023-0007.pdf [Consulta: 15 de noviembre de 2024].
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la informacién relativa a equipo, grupo, nombre y apellidos, NIF, licencia, fecha de
inicio de la licencia, fecha de fin de la licencia, domicilio, tipo de vinculacion (jugador,
entrenador, directivo ...)".

Al hilo de esta peticién, la AEPD establecié que “el criterio de esta Agencia es que Unica-
mente se ha de someter a tratamiento [el nUmero de DNI'®] cuando la norma asi lo esta-
blezca, resultando excesivo el mismo cuando se pretende unicamente identificar a las
personas, ya que el numero del DNI es una informacién especialmente sensible pues su
uso indebido o sin las garantias suficientes puede tener multiples efectos desfavorables
para el titular de los datos”.

En el caso que nos ocupa, la AEPD concluyé que, dado que la finalidad del tratamiento
analizado -la cesién del nimero de DNI a la autoridad requirente- era verificar si determi-
nados sujetos habian vulnerado la prohibicién de realizar apuestas deportivas, la peticién
del nimero de DNI seria adecuada en la medida en que la Ley de Regulacién del Juego
y su normativa de desarrollo establecen la obligacién de los participantes en apuestas
deportivas de identificarse mediante su niumero de DNI.

En definitiva, el informe es relevante por tres motivos:

* Primero, porque la AEPD concluye que el nimero de DNI “es una informacién espe-
cialmente sensible”;

» Segundo, como consecuencia de lo anterior, el informe cristaliza el criterio de la AEPD
en relacién con el uso del numero de DNI: solo se puede tratar cuando “la norma asi lo
establezca”;y

o Tercero, el tratamiento del nimero de DNI seria “excesivo” cuando se utiliza solo para
identificar a personas.

4.2. OTROS INFORMES JURIDICOS

Vemos a continuacion si el Informe Juridico nimero 0007/2023 seguia la linea del criterio
mantenido por la AEPD hasta la fecha o, por el contrario, va mas alld de lo dicho hasta
entonces por la AEPD.

Desde la aplicacién del RGPD (25 de mayo de 2018), la AEPD se ha pronunciado sobre el
tratamiento del DNI en, como minimo, otras cuatro ocasiones. Las veremos a continua-
cién y seguiremos un orden cronolégico’.

© Si bien a lo largo del informe la AEPD se refiere de forma indistinta al “DNI" y al “ndmero de DNI/", por el
contexto en el que se emitid el informe parece claro que cuando la AEPD establece su criterio, lo hace para el
tratamiento del “ndmero de DNI", no para el DNI como soporte fisico que contiene otros datos personales mas
alla del ndmero de DNI.

7 Para realizar este ejercicio se ha hecho una busqueda en la seccion de informes juridicos de la web de la AEPD
(https:/www.aepd.es/informes-y-resoluciones/informes-juridicos) utilizando el siguiente término: “Documento
nacional de identidad”. De los resultados obtenidos, se han descartado (i) aquellos informes juridicos anteriores
a la fecha de aplicacion del RGPD (esto es, los anteriores a 2018); vy (ii) de entre los de 2018 o posteriores (un total
de 15), aguellos en los que la referencia al DNI era superflua. La busqueda se ha realizado el 15 de noviembre de
2024,
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4.2.1. Publicacion de las calificaciones de alumnos universitarios incluyendo el
numero de DNI

Los Informes Juridicos 30/2019'® y 36/2019" resolvieron distintas cuestiones relativas a los
tratamientos de datos personales en el dmbito universitario, entre ellas la posibilidad de
publicar las calificaciones de los alumnos.

Tras concluir que la publicacién de las notas de los alumnos es licita al amparo de la legis-
lacién de universidades, la AEPD aclaré que la publicacién de las calificaciones debe res-
petar en todo caso los principios del articulo 5 del RGPD, de tal forma que la publicacién
se haga de manera que “suponga la menor injerencia en los derechos y libertades de los
interesados”. En particular, en lo referente a los datos a publicar y en cumplimiento del
principio de minimizacién de datos (articulo 5.1 c) del RGPD), la AEPD establecié que la
calificacién del alumno debia ir acompafada de su nombre y apellidos y, solo en el caso
de que hubiera alumnos con los mismos nombres y apellidos, deberia también publicarse
el numero de DNI, pero “aplicando lo previsto en el apartado 1 pdrrafo primero de la dis-
posicion adicional séptima de la LOPDGDD”, esto es, publicar cuatro cifras aleatorias del
ndmero de DNI.

Como puede observarse, la AEPD aplica de forma analdgica a este caso lo previsto en la
Disposiciéon Adicional Séptima de la LOPDGDD.

4.2.2. Aparicion del numero de DNI en la firma electrénica de documentos por
parte de empleados publicos en el ejercicio de sus funciones

En el Informe Juridico nUmero 0088/2020%, la Presidenta del Grupo de Trabajo para la
Proteccién de Datos Personales de la Comunidad de Madrid solicité a la AEPD que se
pronunciara sobre la supresion “del certificado electrénico de empleado publico el DNI/
NIE, para proteger los datos personales de los empleados publicos y dar cumplimiento al
principio de minimizacion de datos del RGPD”.

La consulta versaba sobre la necesidad de que en la firma electrénica de documentos
por parte de empleados publicos en el ejercicio de sus funciones apareciera el nUmero de
DNI/NIE. Para dar respuesta a la consulta, la AEPD realizé un triple analisis:

e En primer lugar, recordé que el nimero de DNI no es un dato que, “de acuerdo con la
normativa vigente, deba figurar entre los datos que permitan identificar al empleado
publico actuante”?.

8 Accesible en: https:/www.aepd.es/documento/2019-0030.pdf [Consulta: 15 de noviembre de 2024].

1 Accesible en: https://www.aepd.es/documento/2019-0036.pdf [Consulta: 15 de noviembre de 2024]. Si bien en
la pagina web de la AEPD se identifica el informe como 0036/2019, el documento se refiere a él con el siguiente
numero de referencia: 010601/2019.

20 Accesible en: https://www.aepd.es/documento/2020-0088.pdf [Consulta 15 de noviembre de 2024].

2 Si bien los articulos 3y 4 del Real Decreto 1465/1999, de 17 de septiembre, por el que se establecen criterios de
imagen institucional y se regula la produccion documental y el material impreso de la Administracion General
del Estado requiere que los actos administrativos contengan ciertos datos que permitan al destinatario del acto
administrativo notificado identificar al autor del acto administrativo, entre estos datos no esta el numero de DNI.
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En segundo lugar, se planteé si el uso del nimero de DNI es necesario “como conse-
cuencia del empleo de la firma electronica en vez de la firma manuscrita”. En otras
palabras, si la normativa sobre firma electrénica exige que en la misma conste el
numero de DNI.

Para dar respuesta a esta pregunta, la AEPD analizé la normativa aplicable en sede de
firma electrénica?? y concluyé que, aunque es necesario que el prestador de servicios
de confianza identifique mediante el numero de DNI al firmante del documento, la
normativa no impone la obligacién de que toda la informacién tenida en cuenta por el
prestador de servicios de confianza para identificar al titular del certificado de firma
electrénica (entre la que se encuentra el nimero de DNI) se plasme en el propio certi-
ficado de firma electrénica.

En consecuencia, la normativa aplicable solo exige que en “los certificados, a efectos
de que los terceros destinatarios del acto firmado —-no el prestador de servicios de
confianza que expide el certificado electronico- puedan identificar a las personas
fisicas titulares del certificado, “al menos” el nombre del firmante o un seudénimo,
sin que por lo tanto requiera de manera necesaria identificacién adicional (por ejem-
plo el DNI), sino que seria admisible otro tipo de identificador que no se corresponda
con el DNI, u otra circunstancia diferenciadora en caso de que hubiese posibilidad de
confusion en el firmante”.

En tercer lugar, la AEPD analizé la inclusién del nUmero de DNI en la firma electrénica
a la luz de la normativa de proteccién de datos. Tras hacer referencia al articulo 87 del
RGPD y a la Disposicién Adicional Séptima de la LOPDGDD -vistas ambas en el apar-
tado 2. de este trabajo-, la AEPD razond que, aplicando al caso discutido los principios
de limitacién de la finalidad y de minimizacién de datos (articulos 5.1 b) y c), respecti-
vamente), el nUmero de DNI no deberia figurar ni en los certificados electrénicos ni en
la firma electrénica, en la medida en que: (i) la normativa no exige la inclusién de esta
informacion; y (ii) deben adoptarse cautelas para evitar que el nombre y apellidos del
firmante y su nimero de DNI sean conocidos conjuntamente.

Es mas, la AEPD no se limité a este andlisis sino que, como hizo en los Informes Juridi-
cos numero 30/2019 y 31/2019 a los que nos hemos referido en el apartado 4.2.1 anterior,
aproveché para extender las garantias del articulo 87 de la LOPDGDD (recordemos
que su aplicacion se limitaba a la publicacién de actos administrativos que contengan
datos personales y a la notificacién de actos administrativos por medio de anuncios)
a aquellos otros tratamientos de datos que impliquen asociar el nUmero de DNI a los
nombre y apellidos de su titular, y ello teniendo en cuenta el riesgo de que estos dos
datos sean conocidos de forma conjunta:

2 E| Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014, relativo a la iden-
tificacion electronica y los servicios de confianza para las transacciones electronicas en el mercado interior y
por el que se deroga la Directiva 1999/93/CE (Reglamento elDAS); la Ley 6/2020, de 11 de noviembre, regulado-
ra de determinados aspectos de los servicios electronicos de confianza; y el Real Decreto 203/2021, de 30 de
marzo, por el que se aprueba el Reglamento de actuacion y funcionamiento del sector publico por medios
electronicos.
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“Y a juicio de esta Agencia, iguales cautelas deben adoptarse cuando se trata de
asociar el nimero del DNI/NIE a los nombres y apellidos de su titular, debiendo
evitarse que puedan ser conocidos conjuntamente, fuera de los casos en que sea
necesario, el nombre y apellidos junto con el nimero completo del documento
nacional de identidad (o, en su caso, el numero de identidad de extranjero, pasa-
porte o documento equivalente)".

4.2.3. Identificacion mediante el DNI para cumplir con la normativa de preven-
cion de blanqueo de capitales

El Informe Juridico numero 0048/2023% partié de una consulta en la que se solicitaba a la
AEPD que se pronunciara sobre determinados tratamientos en la contratacién y entrega
de productos de operadores de telecomunicaciones y de entidades financieras a través
de entidades de mensajeria y paqueteria. En concreto, se solicitd si la captura de la ima-
gen del DNI por las entidades de mensajeria era conforme con la normativa de proteccién
de datos personales en tres supuestos distintos: (i) en la entrega de bienes adquiridos
mediante financiacién para cumplir con la normativa de prevencién de blanqueo de capi-
tales; (ii) en la entrega de duplicados de tarjetas SIM; y (iii) en la entrega de dispositivos
mboviles.

Si bien la AEPD no dio respuesta a estos concretos supuestos?, si lo hizo sobre “las cuestio-
nes de cardcter general que se puedan extraer de la consulta planteada”y, tras remitirse
al criterio general asentado en el ya citado Informe Juridico niamero 0007/2023 (véase el
apartado 3.1 de este trabajo), concluyé que:

 La normativa de prevencién de blanqueo de capitales® impone obligaciones de iden-
tificacion formal mediante “documentos fehacientes” (articulo 3 de la Ley 10/2010) y
considera como documento fehaciente “para las personas fisicas de nacionalidad
espafola, el Documento Nacional de Identidad” (articulo 6 del RD 204/2014), por lo
que el tratamiento del DNI con caracter previo a las operaciones presenciales seria
necesario para cumplir con la normativa aplicable; y

+ Enlo que se refiere a las operaciones no presenciales (articulo 12 de la Ley 10/2010), la
obligacién de recabar el DNI -y, por tanto, la licitud del tratamiento- debe tratarse caso
por caso: “debe tenerse en cuenta el andlisis de riesgos asociados a una operacion no
presencial, tanto desde el punto de vista financiero como desde el punto de vista del
riesgo para los derechos y libertades del interesado desde la perspectiva de la protec-
cion de datos [...], que implican el andlisis del contexto especifico del tratamiento”.

2 Accesible en: https:/www.aepd.es/documento/2023-0048.pdf [Consulta: 15 de noviembre de 2024].

2 Al inicio del Informe Juridico, la AEPD recordd que entre las funciones del Gabinete Juridico no esta la de
pronunciarse sobre casos que respondan a una “casuistica determinada’.

» ey 10/2010, de 28 de abril, de prevencion del blanqueo de capitales y de la financiacion del terrorismo (la
“Ley 10/2010") (accesible en: https://www.boe.es/buscar/act.php?id=BOE-A-2010-6737 [Consulta: 15 de noviem-
bre de 2024]) y Real Decreto 304/2014, de 5 de mayo, por el que se aprueba el Reglamento de la Ley 10/2010,
de 28 de abril, de prevencion del blanqueo de capitales y de la financiacion del terrorismo (el “RD 304/2014")
accesible en: https://www.boe.es/diario_boe/txt.php?id=BOE-A-2014-4742 [Consulta: 15 de noviembre de 2024].
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Si bien podria matizarse la interpretacioén realizada por la AEPD para las operaciones no
presenciales, para las que en realidad seria de aplicacion el articulo 21 del RD 204/2014
(este precepto prevé, en su apartado 1a), la acreditacion de la identidad mediante la copia
del DNI?*), ello no afecta al razonamiento de la AEPD en cuanto al tratamiento del DNI,
que es coherente con lo establecido en el Informe Juridico 0088/2020 ya citado: el trata-
miento del DNI serd acorde con el RGPD si hay una norma que ampara dicho tratamiento
0, en su defecto, si se realiza de conformidad con el resto de principios y obligaciones del
RGPD.

4.3. RESOLUCIONES DE LA AEPD

Repasados los informes emitidos por el Gabinete Juridico de la AEPD, veamos a continua-
cién algunas resoluciones en las que la AEPD se ha pronunciado sobre el tratamiento del
DNI. Ello nos ayudara a tener una visiéon global de la postura de la AEPD.

4.3.1. Solicitud de una copia del DNI como requisito previo para atender un
derecho de acceso

En el primero de los casos analizados?” se discutia un supuesto en el que la entidad recla-
mada solicitaba una copia del DNI a aquellos interesados que ejercitaban su derecho de
acceso una vez logados mediante un nombre de usuario y contrasefa en el portal de la
empresa reclamada. La AEPD considerd que el responsable del tratamiento infringié los
articulos 12 y 5.1 c) del RGPD e impuso una sancién de 300.000 euros (50.000 por la infrac-
cién del articulo 12 y 250.000 por la del articulo 5.1 ¢)).

En relacién con la infracciéon del articulo 12 del RGPD, la AEPD recordé que el apartado
6 de este precepto solo permite al responsable del tratamiento solicitar informacién adi-
cional para confirmar la identidad del interesado que ejercita un derecho (en este caso,
la copia del DNI) si el responsable del tratamiento tiene “dudas razonables en relacion
con la identidad de la persona fisica que cursa la solicitud”. En el caso que dio origen
al procedimiento sancionador, la reclamante habia ejercitado el derecho de acceso una
vez logada en el portal del responsable del tratamiento con un nombre de usuario y una
contrasefa, por lo que las “dudas razonables” no deberian existir y, en consecuencia, no
podia pedirse informacién adicional.

% El articulo 211 del RD 204/2014 establece que “1. Los sujetos obligados podrdn establecer relaciones de ne-
gocio o ejecutar operaciones a través de medios telefonicos, electronicos o telemdticos con clientes que no
se encuentren fisicamente presentes, siempre que concurra alguna de las siguientes circunstancias: a) La
identidad del cliente quede acreditada de conformidad con lo dispuesto en la normativa aplicable sobre fir-
ma electronica. b) La identidad del cliente quede acreditada mediante copia del documento de identidad,
de los establecidos en el articulo 6, que corresponda, siempre que dicha copia esté expedida por un fedatario
publico. c) El primer ingreso proceda de una cuenta a nombre del mismo cliente abierta en una entidad dom-
iciliada en Espana, en la Union Europea o en paises terceros equivalentes. d) La identidad del cliente quede
acreditada mediante el empleo de otros procedimientos seguros de identificacion de clientes en operaciones
no presenciales, siempre que tales procedimientos hayan sido previamente autorizados por el Servicio Ejecu-
tivo de la Comision de Prevencion del Blanqueo de Capitales e Infracciones Monetarias (en adelante, Servicio
Ejecutivo de la Comision)".

27 PS/00003/2021, accesible en: https:/www.aepd.es/documento/ps-00003-2021.pdf [Consulta: 16 de noviembre
de 2024].

INSTITUTO DE DERECHO VY ETICA INDUSTRIAL SEPTIEMBRE - DICIEMBRE 2024 | 55



En relacién con la infraccién del articulo 5.1 ¢) del RGPD (principio de minimizacién), la
AEPD concluyd —en linea con las Directrices sobre el Derecho de Acceso, de publicaciéon
posterior a esta resolucién- que, incluso aunque existieran dudas razonables, habria
“otros medios de identificacion fiables menos intrusivos” (por ejemplo, la utilizacién de la
firma electrénica) para verificar la identidad del solicitante del derecho de acceso, por lo
que la solicitud de la copia del DNI era excesiva.

4.3.2. Realizacién de una fotografia del DNI en el momento de la entrega de un
paquete a domicilio

En este segundo caso?, la AEPD resolvié un supuesto en el que una operadora de telefo-
nia, a través de la empresa repartidora, tomaba fotografias del anverso y reverso del DNI
del receptor del paquete en el momento de la entrega de los paquetes a sus destinatarios.
Tal y como defendia la entidad reclamada en el procedimiento sancionador, las image-
nes del DNI se captaban para “acreditar, posteriormente y en caso de que sea necesario,
haber desplegado la diligencia exigible al verificar la identidad de la persona a la que se
le entrega el producto contratado”.

La AEPD acabd imponiendo una sancién de 100.000 euros por entender que el responsa-
ble del tratamiento habia infringido el articulo 5.1 c) del RGPD.

Segun la AEPD, si bien “el tratamiento de las imdgenes del DNI en la contratacion a
distancia de un producto como puede ser un terminal movil” es licito y, ademas, “se
corresponde con la diligencia exigible”, no ocurre lo mismo con la toma de las fotogra-
fias al entregar el producto. El tratamiento en la entrega seria excesivo para la finalidad
perseguida:

“l...] lo que se pone en duda es que el método, protocolo, procedimiento o sistema
llevado a cabo para ello no es el adecuado, fotografiar el anverso y reverso del DNI en

el momento de la entrega, por ser excesivo inadecuado e intrusivo en la privacidad

de las personas, a no ser que obedezca a otras razones como puede ser que en la
contratacion no se hubieran actuado con una diligencia razonable y no se hubiera
solicitado los documentos correspondientes ;Qué necesidad tiene el reclamado de
fotografiar dicho documento si ya se encuentra en su poder?”.

4.3.3. Realizacion de una fotocopia del DNI al registrarse en un establecimiento
de hospedaje

Finalmente, también son comunes los casos en los que la AEPD ha sancionado a titulares
de establecimientos de hospedaje por infringir el articulo 5.1 c) del RGPD al almacenar
una copa del DNI de los huéspedes durante el proceso de registro en el establecimiento.

2 PS/00413/2021, accesible en: https:/Awww.aepd.es/documento/ps-00413-2021.pdf [Consulta: 16 de noviembre
de 2024].
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En estos supuestos?, la AEPD ha concluido que la normativa aplicable*® obliga a los titu-
lares de los establecimientos de hospedaje a recabar ciertos datos personales de los
huéspedes (por ejemplo, nombre y apellidos, sexo, nimero de documento de identidad,
numero de soporte del documento, nacionalidad, fecha de nacimiento, etcétera), pero
no legitima el tratamiento de datos personales consistente en recabar la copia completa
del DNI, donde figuran datos adicionales no requeridos por la normativa aplicable (por
ejemplo, el nombre de los progenitores, las fechas de expedicién y de validez del DNI, la
fotografia y la firma del titular del documento).

En consecuencia, el tratamiento en cuestién vulnera del principio de minimizacién de
datos.

4.4. CONCLUSION

Por tanto, vemos cémo el criterio de la AEPD en relacién con el tratamiento del nimero
de DNI asentado en el Informe Juridico nimero 0007/2023 va mas alla de lo establecido
por la propia AEPD en el resto de los supuestos analizados.

En los Informes Juridicos nUmero 30/2019 y 30/2019 (ambos sobre la publicacién de califi-
caciones de alumnos universitarios), la AEPD admite la aplicacion analégica de la Disposi-
cién Adicional Séptima. En el Informe Juridico 0088/2020 (firma electrénica de documen-
tos por empleados publicos) se llega a una conclusién similar®. De todos modos, todos
ellos son supuestos en los que el nUmero de DNI y el nombre y apellidos del interesado
seran objeto de publicacién de forma conjunta y podran ser accesibles por una pluralidad
de sujetos.

En el resto de los casos (Informe Juridico nUmero 0048/2023 y resoluciones analizadas en

el apartado 4.3 anterior) se discute el tratamiento del DNI como soporte contenedor de
una serie de datos personales, no solo del nimero de DNI.

5. VALORACION DE LA OPINION DE LA AEPD

Dedicaremos este ultimo apartado a valorar si la postura de la AEPD en relacién con el
tratamiento del DNI va mas alld de las previsiones del RGPD y la LOPDGDD. Para ello,
creemos preciso diferenciar entre la postura mantenida por la AEPD para el tratamiento:

2 A titulo de ejemplo, el PS/00175/2023 (accesible en: https:/Mmww.aepd.es/documento/ps-00175-2023.pdf [Con-
sulta: 16 de noviembre de 2024]); el PS/00331/2023 (accesible en: https:./protecciondata.es/wp-content/up-
loads/2022/07/ps-00331-2023-cheking.pdf [Consulta: 18 de noviembre de 2024]); o el PS/00499/2022 (accesible en:

https:/Mww.aepd.es/documento/ps-00499-2022 pdf [Consulta: 18 de noviembre de 2024]).

% Articulo 6.1 del Real Decreto 933/2021, de 26 de octubre, por el que se establecen las obligaciones de registro
documental e informacion de las personas fisicas o juridicas que ejercen actividades de hospedaje y alquiler
de vehiculos a motor, accesible en: https://Mmww.boe.es/diario_boe/txt.php?id=BOE-A-2021-17461 [Consulta: 16 de
noviembre de 2024].

3ty g juicio de esta Agencia, iguales cautelas deben adoptarse cuando se trata de asociar el nimero del DNI/
NIE a los nombres y apellidos de su titular, debiendo evitarse que puedan ser conocidos conjuntamente, fuera
de los casos en que sea necesario, el nombre y apellidos junto con el nimero completo del documento nacio-
nal de identidad (o, en su caso, el niumero de identidad de extranjero, pasaporte o documento equivalente)".
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(i) del numero de DNI; y (ii) del DNI como soporte fisico contenedor de un conjunto de
datos personales, entre ellos el numero de DNI.

5.1. EL TRATAMIENTO DEL NUMERO DE DNI

El criterio de la AEPD —establecido en el Informe Juridico nimero 0007/2023- es contun-
dentey sin lugar a dudas va mas alld de lo establecido en el RGPD y en la LOPDGDD para
el tratamiento de los nUmeros nacionales de identificacién.

En este sentido:

 El RGPD uUnicamente contiene una habilitacién para que los legisladores nacionales
puedan prever condiciones especificas para el tratamiento del nUmero nacional de
identificacién y, por su parte, la LOPDGDD establece en su Disposiciéon Adicional Sép-
tima unas previsiones para dos supuestos muy concretos: el tratamiento del nombrey
apellidos y cuatro cifras aleatorias del nUmero de DNI cuando sea necesario identificar
a personas fisicas en la publicacién de actos administrativos y en las notificaciones de
actos administrativos por medio de anuncios. Ambos son casos en los que el nombre y
apellidos y el nUmero de DNI estan dirigidos a ser incluidos en documentos que seran
accesibles a una generalidad de sujetos, por lo que la publicacién de solo cuatro cifras
aleatorias del DNI minimiza los riesgos para el sujeto afectado.

La AEPD ha aplicado por analogia lo dispuesto en la Disposicién Adicional Séptima a
supuestos similares en los que el nUmero de DNI era objeto de publicacién junto con
los nombre y apellidos del interesado (Informes Juridicos namero 30/2019 y 36/2019 -
apartado 4.2.1 de este trabajo).

s En su Informe Juridico nimero 0007/2023, la AEPD establece que el nimero de DNI
solo se podra tratar si hay una norma que “asi lo establezca” y que su tratamiento no
serad licito (sera “excesivo”) cuando su tratamiento esté dirigido “dnicamente” a “iden-
tificar a las personas”. Estas afirmaciones no se realizaron en un contexto en el que el
numero de DNI fuera a ser incluido en una publicacién accesible al publico junto con
el nombre y apellidos de un sujeto afectado.

Una interpretacion literal del criterio mantenido por la AEPD en su Informe Juridico
numero 0007/2023 llevaria a que los responsables del tratamiento solo podrian tra-
tar el nimero de DNI cuando hubiera una norma que expresamente previera dicho
tratamiento. En otras palabras, solo seria licito aquel tratamiento del nimero de DNI
que estuviera amparado en el cumplimiento de una obligacién legal (articulo 6.1 c)
del RGPD). Ademads, esta norma -en linea con lo dispuesto en el articulo 8.1 de la LOP-
DGDD- deberia ser una norma de Derecho de la Unién Europea o una norma con
rango de ley.

Esta postura —en opinién del autor, demasiado estricta— debe ser matizada y puesta
en su debido contexto, sin que ello signifique rebajar la proteccién del niumero de DNI,
pues aqui si estamos de acuerdo en que puede ser considerado “informacion espe-
cialmente sensible” por los riesgos que para el interesado puede suponer su uso ilicito
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(Considerando 75 del RGPD). Los argumentos a favor de esta interpretacién mas laxa
son los siguientes:

e En primer lugar, cuando el RGPD ha querido limitar el tratamiento de determinadas
categorias de datos personales, lo ha hecho expresamente. Tenemos dos claros ejem-
plos en las categorias especiales de datos personales (su tratamiento solo se permite
si concurre alguna de las excepciones del articulo 9.2 del RGPD) y en los datos perso-
nales relativos a condenas e infracciones penales (deberdn concurrir las condiciones
establecidas en el articulo 10 del RGPD).

El RGPD no contiene restricciones especificas para el tratamiento del nUmero de DNI.
El articulo 87 del RGPD es una habilitacién para que el legislador nacional pueda -si asi
lo desea- establecer “condiciones especificas” para el tratamiento de este dato.

« Ensegundo lugar, es cierto que el legislador espafiol ha establecido estas “condiciones
especificas” a las que se refiere el articulo 87 del RGPD. No obstante, estas condiciones
especificas estan limitadas a unos supuestos muy concretos: la publicacién de actos
administrativos y la notificacion de actos administrativos por medio de anuncios.

Ademas, estas condiciones no consisten en la prohibicién del tratamiento del nimero
de DNI salvo que una “norma asi lo establezca”, sino que restringen la publicacién del
DNI —cuando aparece en una publicacién junto con el nombre y apellidos de la per-
sona afectada- a cuatro digitos aleatorios.

Nada obsta a que la AEPD pueda aplicar de forma analdgica las “condiciones especi-
ficas” de la Disposiciéon Adicional Séptima de la LOPDGDD a supuestos de hecho que
sean similares (por ejemplo, la publicacién de las calificaciones de alumnos universi-
tarios®), pero esta disposicién adicional no puede servir como base para restringir de
forma excesiva el tratamiento del nimero de DNI.

o Entercerlugar, la falta de “condiciones especificas” no significa que el tratamiento del
numero de DNI quede desamparado. Al contrario, el RGPD esta articulado de forma
lo suficientemente amplia y flexible (en particular, nos referimos a sus principios del
articulo 5 del RGPD) como para dar una cobertura adecuada a estos tratamientos.

Buena muestra de ello es que las “condiciones especificas” del articulo 87 del RGPD se
prevén como una posibilidad, no como una obligacién. Ello significa que el legislador
comunitario entendié que una correcta aplicacidn del resto de principios y obligacio-
nes del RGPD permite una proteccién mas que suficiente para aquellos datos que son
considerados “informacion especialmente sensible”, entre ellos el niUmero de DNI.

e En cuarto lugar, el criterio de la AEPD puesto de manifiesto en su Informe Juridico
numero 0007/2023 choca con la realidad del tratamiento de otras categorias de datos
personales que también se consideran “informacidon especialmente sensible”.

2 \/éase el apartado 4.2.]1 de este trabajo, Informes Juridicos nimero 30/2019 y 36/2019.
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Asi, la AEPD justifica las restricciones impuestas al tratamiento del nimero de DNI en
la medida en que “es una informacién especialmente sensible pues su uso indebido
o sin las garantias suficientes puede tener multiples efectos desfavorables para el
titular de los datos”. Ello es cierto, pero también lo es que existen otras categorias de
datos personales especialmente sensibles (por ejemplo, piénsese en los datos finan-
cieros) que no han sido objeto de un tratamiento tan restrictivo por parte de la AEPD.

En resumidas cuentas, en opinién del autor, el tratamiento del nimero de DNI debera
considerarse licito si se da en las siguientes circunstancias:

* Si el responsable del tratamiento estd obligado a identificar al interesado o acredita
tener un interés en identificarlo, aunque no haya una norma que obligue a identifi-
carle®. El tratamiento del dato personal debera limitarse a lo estrictamente necesario
para la identificacion (principio de limitacidn de la finalidad —-articulo 5.1 b) del RGPD).

» Sino existen otros medios de identificaciéon fiables que sean menos intrusivos para el
interesado (principio de minimizacién de datos -articulo 5.1 c) del RGPD).

* Si se adoptan las medidas que sean apropiadas para garantizar la seguridad del
numero de DNI y preservar su confidencialidad, integridad y disponibilidad (principio
de integridad y confidencialidad -articulo 5.1 e) del RGPD).

» Iintimamente relacionado con lo anterior, si el nUmero de DNI se conserva durante el
plazo que sea estrictamente necesario para identificar al interesado y, posteriormente,
en la medida en que sea necesario para cumplir con las obligaciones legales existen-
tes, incluyendo el bloqueo del dato personal (principio de limitacién del plazo de con-
servacioén —articulo 5.1 d) del RGPD).

Todas estas medidas, ya previstas en el RGPD, deberian ser suficientes para que el tra-
tamiento del niumero de DNI fuera conforme con la normativa aplicable sin llegar a una
postura tan traumatica como la defendida en el Informe Juridico nimero 0007/2023.

5.2. EL TRATAMIENTO DEL DNI

Como se ha visto en el apartado 4.3 de este trabajo, la AEPD también se ha pronunciado
en varias ocasiones sobre casos en los que el responsable del tratamiento ha realizado
o solicitado copias / fotografias del DNI. En todos ellos, la AEPD entendié que se habia
infringido el articulo 5.1 c) del RGPD, relativo al principio de minimizacién34.

A diferencia de lo dicho para el tratamiento del nimero de DNI, aqui si estamos confor-
mes con el criterio adoptado por la AEPD. Debe tenerse en cuenta que el DNI incluye
multiples datos personales, por lo que, salvo que exista una norma que imponga el trata-

% El articulo 1.2 del RD 1553/2005 establece que: “Dicho Documento tiene suficiente valor, por si solo, para
acreditar la identidad y los datos personales de su titular que en él se consignen, asi como la nacionalidad
espanola del mismo”.

34 La infraccion del principio de minimizacién no se ha producido en aguellos casos en los que la norma apli-
cable amparaba el tratamiento del DNI (Informe Juridico 0048/2023, apartado 4.2.3 de este trabajo).
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miento del DNI, se nos hace dificil pensar en supuestos en los que el tratamiento del DNI
sea conforme con el principio de minimizacién de datos.

Por ello, en linea con lo dispuesto en las Directrices sobre el Derecho de Acceso, en aque-
llos casos en los que los responsables del tratamiento recaben una copia del DNI, sera
aconsejable que implementen medidas para respetar dicho principio de minimizacién.
Algunas medidas vdlidas —-ya avaladas por el CEPD- podrian ser (i) la identificacion de
aquella informacién contenida en el DNI que no es necesaria para la identificacion del
interesado, de tal forma que el propio interesado pueda eliminarla antes de enviar la copia
del DNI al responsable del tratamiento (o asi lo haga el responsable del tratamiento al
recibir la copia completa del DNI); y (ii) la eliminacién de la copia del DNI una vez compro-
bada la identidad, aunque en este caso estara por ver codmo se conjuga esta medida diri-
gida a la proteccién del interesado y a un mejor cumplimiento de, entre otros, el principio
de minimizacién, con la obligacién de bloqueo prevista en el articulo 32 de la LOPDGDD.
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